La scuola a prova di privacy
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La privacy a scuola

Le scuole raccolgono e trattano informazioni personali degli studenti

Le norme spiegano come deve avvenire il trattamento dati in maniera
lecita e corretta

Tutte le informazioni relative ad una persona fisica sono dati personali
In linea generale tutti i dati devono essere trattati con attenzione

L'istituto scolastico, quale Titolare del trattamento, deve spiegare
sempre come vengono utilizzati i dati degli interessati, vale a dire i
soggetti a cui si riferiscono

La normativa che tutela i dati personali e finalizzata a proteggere, fra le
altre cose, l'identita

Tutto il personale dellistituto scolastico devono seguire regole precise

I dati non possono essere comunicati o diffusi senza una finalita
determinata

Chiunque ha diritto a veder tutelati i propri dati personali



Perché la privacy e importante

La privacy serve a proteggerti da abusi o usi
indesiderati dei tuoi dati

Ogni volta che lasci una traccia online essa puo
essere vista o usata da altri

Per questo la scuola deve fare molta attenzione

I tuoi dati non possono essere resi pubblici senza
motivo

La privacy ti tutela dai rischi digitali
Protegge la tua dignita

Evita che informazioni delicate finiscano nelle mani
sbagliate.



Chi tratta i tuoi dati

Il dirigente scolastico e responsabile del trattamento
dei dati

I docenti possono trattare alcuni tuoi dati per motivi
didattici

Il personale amministrativo li usa per fini organizzativi
Tutti devono seguire regole precise

Nessuno puo accedere ai dati senza autorizzazione

I tuoi dati non possono circolare senza motivo

Le scuole devono adottare misure di sicurezza
adeguate.



Cosa sono i dati personali

I dati personali sono informazioni che ti riguardano
Possono identificarti direttamente o indirettamente
Nome, foto, indirizzo sono dati personali

Anche voce e immagine lo sono

Perfino una semplice informazione sul
comportamento puo essere un dato

Tutti questi dati devono essere trattati con
attenzione.



Dati sensibili e perché sono protetti

« [ dati sensibili riguardano salute, religione,
origine etnica, opinioni politiche

» La scuola puo trattarli solo se necessari

» Devono essere protetti in modo rigoroso

* Non possono essere pubblicati o diffusi

e Anche un errore puo comportare rischi
elevati.



Trasparenza nelle scuole

La scuola deve spiegarti chiaramente come
usa i tuoi dati

Deve dirti quali dati raccoglie e perché
Deve indicare per quanto tempo li conserva

| a trasparenza ti permette di capire come sei
tutelato

Le informazioni devono essere comprensibili
anche ai minori.




Iscrizioni e raccolta dati

Durante l'iscrizione la scuola raccoglie alcuni
dati essenziali

Non puo chiedere informazioni inutili
Non puo0 chiedere dati sulla salute dei
familiari

Deve limitarsi allo stretto necessario

I dati sensibili vanno protetti con grande
cura.



Temi di classe e privacy

I temi di classe a volte parlano di vita
personale

Il docente deve evitare letture pubbliche di
parti delicate

La privacy degli studenti deve essere tutelata

Gli elaborati devono essere conservati con
attenzione

L'interesse del minore viene sempre prima.



\oti, esami e pubblicazioni

I voti sono dati personali

Gli scrutini devono essere visibili solo nel
registro elettronico

Non possono essere pubblicati online

Nei tabelloni devono comparire solo
informazioni essenziali

I dati sulla salute non devono apparire mai.



Comunicazioni scolastiche

Le circolari devono rispettare la privacy

Non devono contenere dati sensibili o
informazioni personali in casi delicati

E vietato diffondere episodi disciplinari

Le famiglie vanno informate
correttamente.



Disabilita e DSA

I dati sulla disabilita sono altamente
protetti

Non possono essere pubblicati
Sono accessibili solo a docenti e specialisti

Errori anche piccoli possono violare la
privacy
Il PEI deve restare riservato.




Uso di smartphone e foto

Lo smartphone non da diritto a fotografare
O registrare chiunque

Serve sempre il consenso

Lle Immagini  non  posSsoOn0  essere
pubblicate senza permesso

Anche una foto inviata privatamente puo
diventare virale.



Chat di classe

Le chat di classe non sono strumenti
ufficiali

E vietato condividere foto o informazioni
personali

La scuola non e responsabile delle chat

Bisogna usarle con cautela.



Sharenting e rischi online

Pubblicare foto dei figli online comporta
rischi

Le immagini restano in rete

Possono essere usate da chiunque

I minori potrebbero non essere d‘accordo

Meglio limitare la visibilita.



Cyberbullismo

Il cyberbullismo & pericoloso
Le parole online possono ferire

I contenuti offensivi possono diffondersi
rapidamente

Bisogna chiedere aiuto
Parlare con adulti fidati.



IA nella scuola

L'TA puo aiutare nello studio
Ma comporta rischi se usata male
I dati devono essere protett
E vietata la lettura delle emozioni
Le scuole devono seguire le Linee Guida.



Registro elettronico

» Il registro elettronico contiene
informazioni personali

e |'accesso deve essere controllato

e Le informazioni non devono essere visibili
a estranel.



Pubblicazioni online

 Le scuole devono rispettare regole quando
pubblicano dati online

* Non si possono pubblicare elenchi
completi

e Solo informazioni necessarie.



Videosorveglianza

» I sistemi di videosorveglianza devono
rispettare limiti

« Non si possono riprendere studenti durante
le lezioni

» La presenza deve essere segnalata.



I tuoi diritti

 Gli studenti hanno diritti: accesso ai dati,
correzione, opposizione a trattamenti
scorretti

e Possono fare reclamo



Grazie per 'attenzione!
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